OTP2 - ONE TIME PASSWORD DEVICE

Verbessern Sie die Sicherheit lhrer Applikationen oder Ihres
VPN mit der einfachen Integration eines One Time Password
Systems, das lhnen sichere 2-Faktor Authentisierung ermdg-
licht.

Durch ein One Time Password wird das eigene Passwort um
eine sténdig wechselnde, generierte Zahlenkombination er-
ganzt, die erst bei Bedarf erzeugt wird. Somit ist ein gestohle-
nes Passwort ohne das dazugehérige Hardware-Token fiir ei-
nen Passwort-Dieb wertlos.

EINFACH

Dieses zusétzliche Sicherheitselement kann einfach in beste-
hende Lésungen integriert werden und erlaubt lhnen die Nut-
zung lhrer gewohnten Infrastruktur.

KOSTENGUNSTIG

Die ncode OTP2-Ldsung ist eine sichere, kostenglinstige Alter-
native zu kostspieligen und proprietédren Produkten, die sich
bis anhin auf dem Markt durchgesetzt haben.

Durch die Implementation des Standards OATH TOTP (RFC-
4226) und konsequentem, vertraulichem und seriésem Um-
gang mit den sensitiven Komponenten, kdnnen wir lhnen einen
echten Mehrwert bieten.

SICHER

ncode stellt sicher, dass die sensitiven Komponenten des Sys-
tems, die sogenannten Seeds, jederzeit mit Public/Private-Key
Verfahren verschllsselt aufbewahrt und transportiert werden.
Zu keinem Zeitpunkt der Aufbewahrung sind die Seeds in un-
seren Systemen unverschliisselt zuganglich.

HARDWARE

e Robustes Gehause

e Stossicher

o Wasserresistent (IP68)

o Batterie-Lebensdauer 3-5 Jahre
¢ RoHS, CE, FCC

SICHERHEIT
e TOTP nach RFC-4226
e Seeds PGP verschlisselt

CUSTOMIZING

¢ Faceplate nach Kunden-Vorgaben (2-farbig)

INTEGRATION

¢ Direkt als Software-Library

¢ Mittels ncode Cargo Auth-Server
¢ Nach Kunden-Spezifikation
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